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虹膜识别研究与应用综述
Research and Applications Overview of Iris Recognition

（中国科学院自动化研究所，北京 100080）  孙哲南，谭铁牛

摘要：虹膜识别是模式识别领域的前沿研究方向，也是一项具有广阔应

用前景的身份认证技术，业已得到国内外政府部门、学术界和工业界的广

泛关注。介绍了国内外虹膜识别研究和应用的现状以及存

在的主要问题。
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Abstract: As a reliable personal identification method, iris rec-
ognition is a hot topic in both academia and industry. This paper
presents an overview on the state-of-the-art of research and ap-
plications of iris recognition, as well as some of the  remaining
challenges.
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1  引言

一个公平、安定和高效的社会离不开安全可靠的身份认

证解决方案。尤其在网络高度发达、人员交往和流动频繁的现

代社会里，人们对身份识别技术提出了更高的要求。在需求的

驱动下，基于人脸、指纹、虹膜、手形、笔迹等生物特征的识

别技术应用而生。其中虹膜识别是一个新兴的热门发展方向，

虹膜是位于人眼表面黑色瞳孔和白色巩膜之间的圆环状区域，

在红外光下可以看到丰富的纹理信息，如斑点、条纹、细丝、

隐窝等细节特征。在上个世纪首先是由眼科医生发现了人眼虹

膜的独特性，到 1993年英国剑桥大学 Daugman博士提出了一

套成功的虹膜特征描述和相似性判别算法，从此就开始了虹膜

识别产业化的进程。现有国外的商业虹膜识别产品的核心软件

大都是基于Daugman的算法，已经成功地用于大规模人群的身

份鉴定，如海关的出入境检查、社会福利发放、建筑物的进出

控制、银行自动提款机。从已经公布的大规模实验室测试和实

际应用的结果来看，虹膜是最可靠和最稳定的生物特征。虹膜

识别应用的广阔前景吸引了松下、LG、OKI等国际著名公司和

许多科研机构。这几年国际虹膜识别市场已经进入了高速发展

期，预计到 2008年的年收入将达到 3.66亿美元。

2  国内研究成果

出于对国防安全的重大意义，虹膜识别的研究已经上升

到了战略高度。2000年美国国防高级研究项目署（DARPA）就

启动了远距离生物特征识别的研究项目，其中也包括虹膜识

别。2003年 11月，美国中央情报局（CIA）也开始研究用于监

控目的的虹膜识别系统。“9·11”恐

怖事件发生后，西方各国都加大了

高性能身份认证技术的研发投入。

对于我国这样一个人口众多的国

家，研究和开发具有自主知识产权

的虹膜识别系统具有深远的意义。

可喜的是，在我国越来越多的

科研工作者正投身于虹膜识别国产

化的进程，虽然起步较晚，但是部分研究成果已经达到了国际

领先水平。中国科学院自动化研究所（以下简称中科院自动化

所）的模式识别国家重点实验室是国内最早从事虹膜识别研究

的单位之一，从1998年至今已经开发了三代虹膜识别系统，包

括虹膜采集装置、图像预处理、特征抽取和匹配等基本模块。

从硬件到软件都实现了完全自主知识产权的目标，突破了早期

西方国家的技术垄断与封锁。我国的虹膜识别研发的进展已经

引起了国际同行的关注，下面仅列出一些近期国内虹膜识别方

面比较重要的事件：

·  我国科研人员这两年在国际权威期刊发表了多篇虹

膜识别方面的文章，包括 IEEE Transactions on Pattern Analysis

and Machine Intelligence, IEEE Transactions on Image Processing,

Pattern Recognition等高级别刊物。实验表明，我国科研人员算

法的整体性能已经超过国际上最好方法。

·  利用自主开发的采集设备，我国科研人员建立了目

前世界上规模最大的共享虹膜图像数据库 CASIA Iris Image

Database，为国内外同行提供了研究平台。截至目前为止，已

有70个国家和地区的800多个研究单位申请使用此虹膜图像数

据库，大大提高了我国在该领域的学术影响和国际地位。

·  美国国家自然科学基金委组织的美国生物特征识别

发展战略研讨会主动提出要和中国开展虹膜识别研究的合作。

·  中科院自动化所组织开发的“便携式虹膜识别系统”

2003年荣获国家五部委颁发的“国家重点新产品证书”，国际

权威学术评论 MIT Technology Review 也高度评价了此虹膜识

别系统。

·  国际上首次虹膜识别算法竞赛在我国举行，为了积

累经验，这次竞赛主要对国内的研发人员开放。
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3  应用领域

现在国内的虹膜识别应用已经开始启动，去年的销售额

估计在 1 000 万人民币左右，发展势头强劲。可以预计，我国

虹膜识别产业化将迎来一个明媚的春天。国内虹膜识别的主要

应用领域有：

(1)  门禁和考勤  这也是国内其它生物认证产品的最大

应用方向，目前国内销售的国外虹膜识别产品也主要安装在高

档的房地产项目上用于访问控制。

(2)  金融和证券  中科院自动化所、模识科技公司和宁

波八一集团共同研发的基于虹膜识别的银行保险箱/柜已经投

入市场，国内第一台虹膜识别ATM也于去年研制成功，参加了

中国国际金融（银行）技术暨设备展览会。

(3)  电子护照和第二代身份证  2003年国际民航组织公

布的规划将要求在个人护照中加入生物特征（面相识别、虹膜

识别、指纹识别）并在进入各个国家的边境时进行个人身份的

确认。我国迟早会加入这个计划，出于国家安全的考虑，国产

虹膜识别系统将有较大的竞争优势。我国的第二代身份证也为

生物认证技术的实施预留了空间。

(4)  医疗保险和养老保险的发放  我国的社会保障事业

正在蓬勃发展中，由于虹膜特征能够保持终身不变，虹膜识别

技术将可用于参保人员的身份确认，防止冒领。

(5)  公安和司法  如逃犯追踪、司法刑侦等方面的应

用。

(6)  电子商务  我国已经出台电子签名法，如果在数字

签名方案中引入虹膜识别，必将增加网上交易的安全性。

(7)  信息安全  如文件加密，密码学和虹膜识别的结

合。

(8)  特殊行业  如采矿行业的工人下井归来脸部和手部

的生物特征提取都受影响，必须采用虹膜识别。

4  结语

人们也应该清醒地认识到和国外优秀的虹膜识别产品相

比，国产系统还是有较大的差距，尤其在虹膜图像采集硬件装

置方面。现在虹膜识别系统在实际应用中的主要问题就是获取

高质量的虹膜图像需要用户的良好配合，硬件成本也比较高。

所以未来虹膜识别的发展趋势是提高系统人机接口的友好性，

降低采集设备的成本。从硬件方面，可以设计景深较大的光学

镜头组，引入自动变焦技术和辅助定位技术来提高系统的易用

性；从软件方面，可以利用超分辨率技术和图像增强技术来提

高图像质量，通过语音提示或者视频的方式提醒用户配合采集

设备。在安全级别要求较高的应用环境中，虹膜图像的活体检

测也是一个重要的方面，防止假冒者盗用他人的虹膜图像。为

了规范虹膜图像的数据格式，统一硬件提供商、软件开发商和

系统集成商之间的数据接口，促进各种计算机应用之间的数据

共享，方便研究人员之间的交流，支撑虹膜识别产品的评测，

应该尽早投入力量开展虹膜识别标准化方面的工作。
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在EPA标准中规定通过一个局域网接入点（AP）将 IEEE

802.11局域网与EPA网络相连；同时规定，在RFCOMM上采

用 PPP的局域网接入方式，将蓝牙无线设备与EPA网连接。

4.3  “e 网到底”的三个技术方案

长期以来，有一种意见一直认为以太网不可能进入控制

系统现场级，理由是以太网在技术上存在实时性、通信效率、

总线供电和本质安全等障碍。现在看来，上述前三个问题已经

很好解决，本质安全技术也将于 2006 年完成开发工作，所以

Ethernet还将继续向下延伸。

(1)  EtherCAT实时以太网使用的方案

以太网技术最近的一个新进展是向机箱级的“背板总线”

延伸。EtherCAT利用这一技术开发了用于现场控制柜的E-bus，

I/O机箱的第一个模块使用总线耦合器，该耦合器将标准的双

绞线或光缆电气信号转换为E-bus信号，I/O模块之间信息通过

E-bus传送。E-bus是基于LVDS（Low Voltage Differential Signal）

信号传输，传送距离为10米。这样一来，以太网帧可以不受影

响地传送到 I/O输入的端口，从某种意义上讲，以太网已经延

伸到现场设备级。

(2)  美国 IEEE 1451技术方案

IEEE 1451《用于传感器和执行器的智能转换器接口》标

准，它在控制网络和传感器之间定义一个标准接口，通过一种

称作管道的简单传递机构，使用Ethernet传送他们的报文，这

种方法简单可行，现场装置保持不变，只需一个专用 ASIC的

Ethernet网络接口取代原来的驱动器就可以完成与以太网的连

接，从而使用网络传感器成为工业以太网系统现场级的数字传

感器。

(3)  EPA实时以太网采用的方案

从图2中可以看出，EPA由过程监控级网和现场设备级网

构成。现场设备网分置于控制现场，控制现场可划分为若干个

控制区域，各个控制区域内相关的诸如变送器、执行器和现场

控制器等现场设备均通过EPA网络连接在一起，按照组态，相

互进行协调工作，从而完成一定的控制功能。

每个控制区域内的EPA子系统由EPA现场控制器、EPA-

HUB、EPA变送器和EPA执行器等组成，通过EPA现场设备通

信模块可实现相互之间的通信，并可独立完成控制系统中某一

部分的测量与控制功能。EPA现场设备通信模块通过EPA现场

设备网供电。目前，EPA正在研制用于现场设备通信模块的专

用 ASIC芯片。

在世界各国研发机构的共同推动下，以太网技术获得极

其快速的发展，关键技术正逐个被攻破，工业现场环境的安装

应用将被解决。随着初期研发投资被消化以后，工业以太网相

对于现场总线的性价比优势将逐渐凸现。人们相信，从现在开

始，就将会出现工业以太网和实时以太网迅速推广应用的局

面。
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